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INSTRUCTIUNI DE INSTALARE A CERTIFICATULUI EXCELLENT SME

Siglele ce atesta obtinerea certificatului “Excellent SME” pot fi afisate pe site-ul web al companiei
in doua variante grafice, conform optiunii alese:

¢ FORMAT CLASIC: poate fi pozitionata oriunde pe pagina web, schimbandu-si pozitia la
derularea paginii

MA /.,,

Excellént SME

e FORMAT RECTANGULAR : este intotdeauna pozitionata in coltul din dreapta jos al
browserului / paginii web, fiind vizibila in orice moment fara a fi influentata de derularea

paginii

nA

Excellent SME G\
Romania

La momentul obtinerii certificatului ati primit pe email un cod sursa de instalare a siglei avand
urmatorul format (exemplificativ):

<I-- BEGIN SECUCERT SEAL BLOCK (CLASSIC for domain www.example.com) -->
<div class="CON_container_classic">

<div id="con_s_container_14">&nbsp;</div>

<script type="text/javascript">

[* <I[CDATA[ */

var _CONNET_ =document.createElement('script’);

_CONNET _.src ="https:/Iverify.safesigned.com/seal_js?cert=14";
_CONNET_.text ="var CON_14 = new CON( 14, 5); CON_14.loadSeal();";
document.getElementsByTagName(‘head')[0].appendChild(_ CONNET );

* 11> *

</script>

<noscript>

<a href="http://lwww.safesigned.com/"><img
src="https://verify.safesigned.com/images/cert_14/seal/classic_js_disabled.png”
alt="SecuCert seal" style="border: 0" /></a>

</noscript>

</div>

<!-- END SECUCERT SEAL BLOCK (CLASSIC) -->
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Instructiuni de instalare

e Format clasic: inserati codul sursa primit pe email in codul sursa al site-ului web, alegand
pozitia corespunzatoare locului unde doriti sa fie afisata sigla

o Format rectangular: puteti insera codul sursa primit pe email oriunde doriti in codul sursa
al site-ului web, intrucat pozitia de afisare a siglei este fixa in acest caz (coltul din dreapta
jos al browserului). Va recomandam totusi sa inserati codul sursa al siglei in header-ul sau
footer-ul paginii web. In cazul in care utilizati un fisier separat pentru header si / sau footer
(ca fisier de tip “include”), inserati codul sursa al siglei in acest fisier separat. Sigla va fi
automat afisata pe fiecare subpagina a site-ului Dvs. web.

In cazul in care nu puteti opera pe cont propriu modificari in continutul site-ului, va rugam
sa transmiteti aceste instructiuni departamentului IT sau administratorului site-ului Dvs.

IMPORTANT: Cele doua tipuri de sigle (format clasic sau rectangular) nu pot fi afisate
concomitent pe site, ci doar unul dintre ele conform optiunii alese.

Functionalitate

Siglele web ce atesta obtinerea certificatului sunt functionale doar pe site-ul web pentru care au
fost emise, nefiind posibila copierea pe un alt website neautorizat. Apasand pe o sigla web
valabila, ajungem in pagina web a certificatului, unde sunt afisate informatii despre emitentul si
detinatorul certificatului, descrierea continutului si de asemenea exista doua butoane de navigare:

e Butonul din stanga permite intoarcerea pe site-ul web al companiei certificate (nu
trebuie utilizat butonul “Back” al browser-ului)

e Butonul din dreapta duce catre pagina de verificare, unde in afara datelor de
identificare si prezentare a certificatului exista si un formular de contact ce poate fi utilizat
de vizitatorii site-ului pentru a intra in legatura cu firma Dvs. si de asemenea se pot adauga
mai multe informatii despre activitatea companiei si domeniile web operate.

Spre deosebire de pagina certificatului, care este generata dinamic, pagina de verificare este
statica, adresa URL ramanand intotdeauna aceeasi.

Aceasta pagina de verificare poate fi folosita pentru prezentarea profilului companiei Dvs, iar
adresa acestei pagini (de forma https://excellent-sme-romania.safesigned.com/nume _companie)
poate fi trimisa clientilor si partenerilor de afaceri in vederea promovarii companiei si atestarii
certificatului detinut.



https://excellent-sme-romania.safesigned.com/nume_companie

Certificatele web “Excellent SME” au la baza tehnologia licentiata SafeSigned™, care previne
copierea pe site-uri web neautorizate a elementelor distinctive ale acestui proiect (siglele web si

certificatele).

Aceasta tehnologie ofera de asemenea si protectie activa impotriva atacurilor informatice tip

phishing si impotriva tentativelor de copiere a site-ului web, precum si monitorizarea disponibilitatii
online a website-ului respectiv. In cazul aparitiei unor asemenea evenimente legate de securitatea
site-ului web, veti fi notificat imediat prin trimiterea catre adresa de email inregistrata a unui raport

de activitate cu urmatorul format:
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Tehnologia utilizata

Activity Report
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Website down time

The 31 2 e ASICWATE SOWMTATE 0 VTSI WiTh Ehe W 8 43Tle com Seiow 8 veTII S AT T eceRSariy mede TG

32 wis dowe The She may have respotded slowly (€ Aot ad i 30 seconm)

Mo down

Site Up

Down Time

S0120401 0159 48

<0120401 020733

000807

20120401 049:13.27

20120401 (N 2244

0009:37

20120401 100742

20120401 10.1200

000418

End afreport

Prima parte a raportului de activitate, denumita “Tentative de copiere”, prezinta incidentele de
securitate referitoare la tentativele de copiere sau editare a site-ului Dvs. si clasificate in “Incidente
cu risc ridicat” si “Incidente cu risc scazut”.
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Incidentele cu risc ridicat se refera la incercarile directe de copiere a site-ului Dvs. si a siglei de
certificare, dar sunt detectate de asemenea si activitatile de editare a site-ului de catre
administratorul Dvs. web. Excluderea acestor activitati de pe lista incidentelor de securitate se
poate face comparand adresele IP listate in raportul de activitate cu adresa IP a statiei de lucru a
administratorului Dvs. web.

Sursele amenintarilor de securitate sunt determinate prin detectarea adreselor URL (care indica
adresa web exacta) si a adreselor IP (care arata punctul de acces al statiei care a declansat alerta
de securitate).

Incidentele cu risc scazut se refera la afisarea site-ului Dvs. de catre o adresa IP neautorizata,
putand fi semnalata si previzualizarea site-ului Dvs. intr-un motor de cautare cum ar fi Google.

A doua parte a raportului de activitate, denumita “Perioade de indisponibilitate a site-ului”’, se refera
la monitorizarea permanenta a disponibilitatii online a site-ului Dvs. Aceste informatii sunt foarte
utile pentru monitorizarea performantelor serverului Dvs. web, mai ales in cazul in care nu aveti un
departament IT specializat, iar activitatea si performantele companiei depind in mare masura de
disponibilitatea site-ului web.

Pentru mai multe informatii si suport tehnic, va rugam sa ne contactati :

Coface Romania Credit Management Services
Excellent SME Romania

Calea Floreasca 39

014453 Bucuresti, sector 1

T: 021/203 48 87

F: 021/231 60 22
certificare-romania@coface.com
http://ccib.ro/servicii/coface



